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EtherGuard -
Schweizer Topsicherheit fur Glasfaser-Netzwerke!

¥ 1 Gigabit Ethernet- und 10 Gigabit Ethernet-
Datenverschliisselung mit AES

M 100% Verschliisselungsperformance und konstant
kleine Latenzzeit <5pus

[ Einfache Netzwerkintegration und minimaler Wartungsaufwand EtherGuard -
[l Zentrale Konfiguration, Administration und Uberwachung wegweisend,
M Entwickelt und produziert in der Schweiz sicher und

zuverlassig.

Glasfasernetzwerke sind aus der heutigen Geschaftswelt nicht mehr
wegzudenken. Oft wird dabei aber vergessen, dass sie sich problemlos
abhoren lassen. Wenn die Vertraulichkeit, Integritat oder Authentizitat
der Informationen nicht absolut garantiert sind, besteht fir den Benut-
zer dieser zukunftsweisenden Technologie ein moglicherweise existen-
zielles Risiko.

Die einzig sinnvolle und zuverlassige Massnahme zum Schutz von
Informationen und zur Erfillung bestehender Compliance-Anforderun-
gen ist deren Verschlisselung beim Ubergang ins &éffentliche Netzwerk.

InfoGuard bietet eine VerschlUsselungslésung fur den rundum sicheren
Informationsaustausch in optischen Gigabit-Ethernet-Netzwerken an.
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EtherGuard -

Schitzen Sie lhre Informationen noch heute
mit der Technologie von morgen.

Im Geschéaftsalltag ist der Datentransfer Gber Glasfasern

zu einem unverzichtbaren Bestandteil geworden. Bandbrei-

ten von bis zu 10 GbE sind fur die Verbindung verschie-
dener Standorte, Server-Farmen, Rechenzentren wie auch
fur Backup- und Desaster-Recovery-Infrastrukturen zuneh-
mend an der Tagesordnung. Die allgemein vorherrschende
Meinung, dass Glasfaserleitungen im Vergleich zum her-
kémmlichen Kupferkabel besonders sicher sind, bewahr-
heitet sich leider in der Praxis nicht. Im Gegenteil: Es
genlgt bereits, die Faser zu biegen, um den Informations-
austausch unbemerkt mitverfolgen zu kénnen.

Fortschrittliche Losung als Best Practice

In Glasfaser-Netzwerken werden sehr oft vertrauliche
Informationen Ubermittelt. Hier gilt es, deren Vertrau-

lichkeit, Integritat, Verfigbarkeit und Authentizitat
jederzeit zu gewahrleisten. Die einzig sinnvolle und
sichere Massnahme, sich vor jeglichen Angriffen zu
schitzen, ist das Verschlusseln der Informationen.
Dieser Schutz darf aber keinesfalls die Performance
schmalern. InfoGuard’s EtherGuard-Produkte wurden
—nach internationalen Sicherheitsstandards — genau
fur diese anspruchsvolle Aufgabe entwickelt und
bestechen durch einen beispielhaften, innovativen
Lésungsansatz.

Unsere EtherGuard-Produkte
bieten die perfekte Abhorsicherheit
bei Punkt-zu-Punkt-Verbindungen.

EtherGuard EtherGuard

HH Backup

RZ

Maximale Performance
Die EtherGuard-Verschlisselungsgerate arbeiten

im Netzwerk vollig transparent. Die hervorragende
Performance mit 100% VerschlUsselungsdurchsatz
und die extrem kleine Latenzzeit von <5us ermogli-
chen den Einsatz der Gerate auch bei zeitkritischen
Anwendungen und stark ausgelasteten Links.

Hohe Flexibilitat

Dank der flexiblen und modularen Architektur kon-
nen unterschiedliche Anwendungen in MAN-, WAN-
und SAN-Bereichen bis zu einer Datenrate von

10 GbE verarbeitet werden. Die Verschlusselungs-
gerate bieten die perfekte Abhérsicherheit bei Punkt-
zu-Punkt-Verbindungen, seien diese in Form von
Dark Fibers oder in CWDM/DWDM-Netzwerken. Fur
die Ubertragung der Daten Uber das Glasfasernetz-
werk werden handelsibliche Transceiver verwendet,
die fur unterschiedliche Distanzen und Wellenlangen
verflgbar sind.
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Starke Datenverschliisselung

Die einzigartige Hochsicherheitsarchitektur erfullt
hochste Anforderungen, so wie sie in sensiblen
Umgebungen verlangt werden. Daher werden unsere
Sicherheitslésungen laufend streng nach den Vorga-
ben der «Common Criteria» entwickelt. Die Daten-
verschlusselung erfolgt durch den 6ffentlichen
Advanced Encryption Standard (AES) mit einer
Schlissellange von 128 oder 256 Bit. Die Schlussel
wechseln automatisch, ohne Unterbrechung der Links
und ohne Performance-Einbusse.

Problemloses Handling

Einfachheit und Benutzerfreundlichkeit im Sinne

der Sicherheit sind gegeben. Die Gerate konnen lokal
Uber das interne User Interface, Uber ein grafisches
PC User Interface oder «remote» Uber einen ge-
schitzten SSH-Zugang administriert werden.

Mit einer dedizierten SecurityCard kénnen die
Sicherheitsparameter und Konfigurationen problem-
los gesichert oder auf weitere Gerate Ubertragen
werden.

zuverlassig

Hohe Verfiigbarkeit

Die EtherGuard-Produkte sind explizit auf einen
Langzeitbetrieb ausgelegt und bendtigen praktisch
keinen Unterhalt. Um jederzeit einen unterbre-
chungsfreien Betrieb zu gewahrleisten, sind die Ge-
rate mit einer redundanten Stromversorgung aus-
gestattet. Die Power Supply- und Liftungselemente
sind von vorne zuganglich und «hot-pluggable».
Damit sich der Anwender auf eine hohe Verfligbar-
keit verlassen kann, stellt InfoGuard individuell konzi-
pierbare Unterhaltsleistungen — zu planbaren Kosten
— zur Verflgung.

Ein Schweizer Produkt

Als Schweizer Unternehmen stehen wir ein far
hochste Qualitat bei unseren Produkten und absolute
Unabhangigkeit bei der Implementierung unserer
Sicherheitsfunktionen. Alle sicherheitsrelevanten
Module entwickeln und produzieren unsere ausge-
wiesenen Sicherheitsspezialisten in der Schweiz.

infosuard

and information becomes secure
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EtherGuard1/EtherGuard10 -
Einzigartige Sicherheitsplattform
mit Uberzeugenden Werten.

Sicherheit

Chiffrieralgorithmus AES

Schlussellange
Schlusselspeicher
Schltsselwechsel
Zugriffsschutz

Management
Schlisseleingabe

Management-
Maglichkeiten

Hardware

Kommunikations-
Schnittstelle

Management-
Schnittstelle

Testmoglichkeiten

Qualitatssystem
Konformitat
Compliance

EMC

Safety
Stromversorgung

Betriebstemperatur
Lagertemperatur
Feuchtigkeit
Kihlung
Abmessungen
Gewicht
Zuverlassigkeit
Verfugbarkeit

128/256 Bit

Lithium-Batterie-gestutzter Schltsselspeicher und Gold Cap
Bit-synchroner Schlisselwechsel (kein Unterbruch auf dem Link)
Manipulationsgeschutztes Hardware-Design

Passwortschutz, User-basiertes Zugriffsrecht
Block-/Unblock-Funktionalitat

Emergency Clear

Manuell mit eingebauter Tastatur

Verteilung durch SecurityCard

Automatisch generiert durch das Geréat (echter Zufallsgenerator)

- Lokales Management via Keypad und Display oder via Browser-based User Interface
- Remote Management via PC User Interface

- Secure Remote Management (SSH v2 CLI)

- Standard Network Management (SNMPv1/Standard MIB-Il)

- Inter Unit Management via SecurityCard — SDC-1100

— e— — R

EtherGuard10
Interface IEEE802.3 Standard

EtherGuard1

Interface IEEE802.3 Standard
1000BASE-SX, 1000BASE-LX 10GBASE-R, 10GBASE-W
SFP-Module mit LC-Stecker XFP-Module mit LC-Stecker

Ethernet 10BASE-T/100BASE-TX RJ45 (lokales und Remote-Management)
Serial RS-232 RJ45 (Diagnostics)

RJ45 Alarm Relay (Active or Non-Active Alarm Indication)

Eingebauter Selbsttest (BITE)

Diagnose (BITE)

ISO 9001:2000

CE (European Conformity)

Designed gemass Common Criteria Security Standard

EN 55022 CI B und EN 55024 nach 89/336/EEC-Richtlinie

EN 60950-1 und EN 60825-1 (Class 1) nach 73/23/EEC Richtlinie

Dual Power Supply, Bestiickung (AC/AC; AC/DC; DC/DC)

AC 230 VAC nominal 100 V - 240 V/50 ... 60 Hz (+/-10%), DC 48 V (+/-25%)
150 W maximale Leistungsaufnahme

-5°C ... +50° C
-25°C ... +70° C
5% ... 95%

6 Ventilatoren, redundant, hot-pluggable

19" Rack-Mounting - 2 Units High, 441 x 88 x 336mm (B/H/T)
8 kg

MTBF 50'000 Stunden, MTTR 0,5 Stunden

99,999%

InfoGuard und Seceidos - lIhre Partner fiir iberzeugende Sicherheitslésungen mit Schweizer Qualitatssiegel!
Wir verfuigen tber langjahrige Erfahrung in der Konzeption und Entwicklung von Sicherheitslésungen fur
anspruchsvolle Anwendungen. Alle sicherheitsrelevanten Funktionen werden durch unsere ausgewiesenen
Sicherheitsspezialisten in der Schweiz entwickelt, produziert und implementiert.

SECEIDOS

Seceidos GMbH&C0.KG  Telefon: +49 89 4523578-0

Rosenheimer Strasse 30-32 Telefax: +49 89 4523578-99
81669 Minchen Mail: sales@seceidos.de
Germany www.seceidos.de

=}

I
©
=)

© 2007 InfoGuard AG | 070213_IG_L3_Gi





<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (None)
  /CalCMYKProfile (None)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages false
  /CreateJDFFile false
  /CreateJobTicket true
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /SyntheticBoldness 1.00
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 33554432
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize false
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings false
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Remove
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile (None)
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 150
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.32667
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 150
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.32667
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 600
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.16500
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects true
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputCondition ()
  /PDFXRegistryName <FEFF0068007400740070003a002f002f007700770077002e0063006f006c006f0072002e006f00720067ffff>
  /PDFXTrapped /False

  /Description <<
    /ENU <FEFF00500044004600200066006f00720020004400690067006900740061006c0020005000720069006e00740069006e0067003a0020003100350030002f0036003000300020006400700069002c0020004a0050004500470020004d0065006400690075006d0020002800550073006500200061007400200079006f007500720020006f0077006e0020007200690073006b002e0020003000340030003700320039002f00530074004a002f007700770077002e00700072006500700072006500730073002e006300680029>
    /DEU <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.276 841.890]
>> setpagedevice




